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เตืือน! รหััสผ่านรั่่�วไหล 16 พัันล้านชุด 
มีีวิธิีปี้้องกัันการโดนแฮกอย่่างไร

	ช่ วงไม่่ก่ี่�วัันท่ี่�ผ่่านมา หลายสื่่�อออนไลน์์รายงานว่่ามีีการรั่่�วไหลของข้้อมููลล็็อกอิิน (Credential Leak) มากถึึง  
16,000,000,000 ชุุด ทำำ�ให้้ผู้้�ใช้้อิินเทอร์์เน็็ตจำำ�นวนมากเริ่่�มกัังวลว่่าเกิิดการแฮกครั้้�งใหญ่่ระดัับโลกอีีกครั้้�งหรืือไม่่  
แต่่ความจริิงคืือ ไม่่ใช่่การแฮกใหม่่ และคุุณไม่่จำำ�เป็็นต้้องตื่่�นตระหนกเกิินไป หากคุุณรู้้�เท่่าทัันและดููแลบััญชีีของคุุณ 
อย่่างเหมาะสม

ข้้อมููล 16 พัันล้้านชุุดนี้้�คืืออะไร?

	 เรื่่�องราวเริ่่�มจากเว็็บไซต์์ Cybernews ที่�ร่่วมกัับทีีมวิิจััยจาก 

SecurityDiscovery.com เปิิดเผยว่า พวกเขาพบฐานข้้อมููลขนาด

มหาศาล (กว่่า 1.2 TB) บ รรจุุข้้อมููลล็็อกอิินถึึง 16,000,000,000 

รายการ ถููกแชร์์อยู่่�บนอิินเทอร์์เน็็ตแบบสาธารณะในช่่วงสั้้�น ๆ

ข้้อมููลเหล่่านี้้�มาจากหลายแหล่่ง เช่่น

	 การแฮกเว็็บไซต์์ในอดีีต (data breaches)

	 การขโมยข้้อมููลด้้วยมััลแวร์์ประเภท infostealer

	 การดัักจัับข้้อมููลจากเบราว์์เซอร์์และแอปต่่าง ๆ

	 รวมถึึงการรวมไฟล์์จากแหล่่งอื่่�นซ้้ำ ๆ กััน

	 ดังันั้้�น แหล่่งข้อ้มููลนี้้�จึงึ ไม่ไ่ด้เ้กิิดจากการโจมตีีใหม่่ล่า่สุดุ แต่ม่า

จากการสะสมข้้อมููลที่่�เคยรั่่�วไปแล้้วในช่่วงหลายปีีที่่�ผ่่านมา

ทำำ�ไมเรื่่�องนี้้�ยัังน่่ากัังวล?

	 แม้้จะไม่่ใช่่การเจาะระบบใหม่่ แต่่การท่ี่�ข้้อมููลจำนวนมหาศาล

นี้้�ถููกรวมไว้้ในที่่�เดีียว ทำให้้ง่่ายต่่อการนำไปใช้้โจมตีีซ้้ำ เช่่น

	 ใช้้กัับวิิธีี Credential Stuffing (ทดลองล็็อกอิินหลายบริิการ

ด้้วยชุุดข้้อมููลเดิิม)

	 ใช้้หลอกลวงผ่่าน Phishing

	 เจาะบััญชีีโดยผููกข้้อมููลจากหลายแหล่่ง

เราจะป้้องกัันตััวเองได้้อย่่างไร?

	 เปลี่่�ยนรหัสัผ่า่นหากคุณุใช้ร้หัสัผ่า่นเดิมิมานาน หรือืใช้ซ้้้ำกันั

หลายบััญชีี

	 อย่่าใช้้รหััสซ้้ำ บััญชีีหนึ่่�งรั่่�ว อาจทำให้้บััญชีีอื่่�นถููกเจาะได้้

	 ใช้้ Password Manager ช่ ่วยสร้้างและเก็็บรหััสผ่่านที่่� 

แข็็งแรงโดยไม่่ต้้องจำเอง

	 เปิิด 2FA / MFA ยืืนยัันตััวตนอีีกชั้้�น ลดโอกาสโดนแฮก

	 ตรวจสอบการรั่่�วไหล เช่่นผ่่าน HaveIBeenPwned.com

	 โดยสรุุปแล้้ว ข้้อมููลล็็อกอิิน 16 พัันล้้านชุุดนั้้�น ไม่่ใช่่การแฮกใหม่่ แต่่ยัังมีีความอัันตราย เพราะรวมข้้อมููลท่ี่�รั่่�ว 
ในอดีีตเข้้าด้้วยกััน ดัังนั้้�นหากเคยใช้้รหัสผ่านเก่่าๆอยู่่� ควรเปล่ี่�ยนรหััสผ่านและใช้้ระบบความปลอดภัยโดยเปิิด 2FA ยืืนยััน
ตััวตนสองชั้้�นทัันทีี
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