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	 Quishing คืืออะไร ? คิิวอาร์โ์ค้้ด กลายเป็็นส่่วนหนึ่่�ง
ในชีีวิิตประจำำ�วัันของเราไปแล้้ว ไม่่ว่่าจะเป็็นเมนููร้า้นอาหาร 
ตารางเวลารถสาธารณะ หรืือแม้้แต่่โปรโมชั่่�นต่่างๆ หรืือ 
การสแกนเพ่ื่� อเข้้าร่ว่มกลุ่่�ม หรืืออ่ื่�นๆ ทุุกคนต่่างก็็ต้้องการ
ให้้เราสแกนคิิวอาร์์โค้้ด แต่่การใช้้งานคิิวอาร์์โค้้ดอย่่าง 
แพร่่หลายนี้้�เอง ก็็กลายเป็็นช่่องทางให้้มิิจฉาชีีพใช้้เป็็น
เครื่่�องมืือในการโจมตีีทางไซเบอร์์ ที่่� เรีียกศััพท์์ใหม่ว่่า 
“Quishing”

Quishing คืืออะไร?

	 Quishing อาจเป็็นศััพท์์ใหม่่ที่่�ไม่่เคยได้้ยิิน แต่่ถ้้าเผยพฤติิกรรม

ความหมายนั้้�นคืือ QR code phishing นั่่�นคืือการฝััง URL ลิิงก์์อัันตราย

ไว้้ในคิิวอาร์์โค้้ด  แทนที่่�จะเชื่่�อมไปยัังเว็็บไซต์์ที่่�ถููกต้้อง คิ ิวอาร์์โค้้ดปลอม 

เหล่่านี้้�จะนำเราไปยัังหน้้าเว็็บที่่�พยายามขโมยข้้อมููลส่่วนตััว ติ ิดตั้้�งมััลแวร์์ 

ลงในอุุปกรณ์์ หรืือกระทำการที่่�เป็็นอัันตรายอื่่�นๆ 

	 Quishing ชื่่ �ออาจจะฟัังดููตลก แต่่ภััยคุกคามนี้้�ร้้ายแรงกว่่าท่ี่�คิิด  

แม้ว้่า่เราจะทราบกันดีีว่าไม่่ควรเข้า้ชมเว็บ็ไซต์ที่่�ไม่่น่า่เชื่่�อถืือ หรืือดาวน์์โหลด 

ไฟล์์ที่่�ไม่่รู้้�จัก แต่่ด้้วยลัักษณะของคิิวอาร์์โค้้ด  ทำให้้เราแทบไม่่มีีทางรู้้�เลย 

ว่่าปลายทางหลัังสแกน QR นี้้ �คืืออะไร เพีียงแค่่สแกนก็็อาจถููกพาไป 

ยัังเว็็บไซต์์ที่่�ไม่่ต้้องการ หรืือถููกนำไปดาวน์์โหลดไฟล์์อัันตรายได้้ 

	 การหลอกล่่อให้้สแกนคิิวอาร์์โค้้ดก็็ทำได้้ง่่าย  เพราะธุุรกิิจจำนวน

มากใช้้บริิการของบุุคคลที่่�สามและลิิงก์์ย่่อ URL ในการสร้้างคิิวอาร์์โค้้ด  

ซึ่่�งหมายความว่่าลิงิก์ท์ี่่�ฝังัไว้อ้าจไม่น่ำไปยังัเว็บ็ไซต์อ์ย่า่งเป็น็ทางการโดยตรง 

ทำให้้ยากต่่อการตรวจสอบว่ามีีใครทำการโจมตีี  Quishing โดยการแก้้ไข 

คิิวอาร์์โค้้ดหรืือไม่่ 

Quishing เป็็นภััยคุุกคามจริิงหรืือ? 

	 ลัักษณะแบบ Quishing มัันเกิิดขึ้้�นแล้้ว และได้้ผลจริิง คิิวอาร์์โค้้ด

สำหรัับมิิเตอร์์จอดรถ การชำระเงิินและระบบให้้ทิิปในร้้านอาหาร รวมถึึง

โปรโมชั่่�นปลอม ถููกนำไปแก้้ไขทั่่�วโลกเพื่่�อทำการหลอกลวง 

	 Quishing มั กจะทำโดยการติิดสติิกเกอร์์ที่่�มีีคิิวอาร์์โค้้ดปลอม 

ทัับบนคิิวอาร์์โค้้ดอย่่างเป็็นทางการ คิ ิวอาร์์โค้้ดปลอมเหล่่านี้้�จะเชื่่�อมไปยััง

หน้้าล็็อกอิินและหน้้าชำระเงิินปลอม ที่่�จะทำให้้คุุณจ่่ายเงิินให้้กัับมิิจฉาชีีพ

โดยตรง หรืือขโมยข้อมููลส่่วนตััวของคุุณ  (ซ่ึ่�งสามารถนำไปใช้้ขโมยเงิิน 

ของคุุณในภายหลััง หรืือใช้้ในการหลอกลวงอื่่�นๆ) 

วิิธีีป้้องกัันตััวเองจาก Quishing: 

-	 ใช้้แอปสแกนคิิวอาร์์โค้้ดเริ่่�มต้้นที่่�มาพร้้อมกัับอุุปกรณ์์ของคุุณ  

เพราะแอปสแกนคิิวอาร์์โค้้ดจาก App Store มีีป ระวััติิท่ี่�ไม่่ดีีใน 

ด้้านความปลอดภััยและความเป็็นส่่วนตััว 

-	 ตรวจสอบที่่�อยู่่�เว็บ็ไซต์ท์ี่่�คิวิอาร์โ์ค้ด้พยายามนำคุณุไปก่อ่นเปิดิลิงิก์์ 

และหลีีกเลี่่�ยงการเปิิดลิิงก์์ที่่�ใช้้ตััวย่่อ URL 

-	 หลีีกเลี่่�ยงการใช้้คิิวอาร์์โค้้ดในการชำระเงิิน โดยเฉพาะอย่่างยิ่่�ง 

หากลิิงก์์การชำระเงิินนำไปยัังที่่�อยู่่�ที่่�ไม่่รู้้�จััก โปรดทราบว่่าเว็็บไซต์์

ปลอมมัักใช้ช้ื่่�อท่ี่�คล้ายกับชื่่�ออย่่างเป็น็ทางการ ดังนั้้�น ควรตรวจสอบ 

การสะกดให้้ดีี

-	 อย่่าสแกนคิิวอาร์์โค้้ดในที่่�สาธารณะ 

-	 เปิิดใช้้งานการป้้องกัันความเป็็นส่่วนตััวและปิิดการดาวน์์โหลด

อััตโนมััติิในเว็็บเบราว์์เซอร์์ของคุุณ 

-	 สัังเกตคิิวอาร์์โค้้ดที่่�คุุณกำลัังจะสแกน หากเห็็นว่่ามีีการแก้้ไข  

อย่่าสแกน!

วิิธีีตรวจสอบ QR CODE 

	 การตรวจสอบคิิวอาร์์โค้้ดนั้้�นทำได้้ง่่าย  ๆ โดยใช้้สมาร์์ทโฟนหรืือ

อุุปกรณ์์อื่่�น ๆ ที่ �มีีกล้้องและแอปพลิิเคชันที่่�สามารถอ่่านคิิวอาร์์โค้้ดได้้  

ขั้้�นตอนการตรวจสอบโดยทั่่�วไปมีีดัังนี้้�

1.	 เปิิดแอปพลิิเคชัันอ่่านคิิวอาร์์โค้้ด: หากคุุณยัังไม่่มีีแอปพลิิเคชััน 

ดัังกล่่าว คุ ณสามารถดาวน์์โหลดได้้จาก App Store หรืือ 

Play Store โดยค้นหาคำว่่า “QR code reader” หรืือผ่่าน 

แอปพลิิเคชัันอื่่�นๆ เช่่น LINE ก็็สแกน QR CODE ได้้ 

2.	 ตรวจสอบข้อ้มููล: หลังัจากท่ี่�แอปอ่านคิิวอาร์์โค้้ดได้้แล้้ว ข้อมููลท่ี่�อยู่่� 

ในคิิวอาร์์โค้้ดจะปรากฏขึ้้�นมา ซึ่่�งอาจเป็็นข้้อความ, ลิ งก์์เว็็บไซต์์, 

ข้้อมููลติิดต่่อ, หรืือข้้อมููลอื่่�น ๆ คุุณสามารถตรวจสอบข้้อมููลเหล่่านี้้� 

ได้้ตามต้้องการ 

3.	 หากคิิวอาร์์โค้้ดที่่�ปรากฎดููแล้้วไม่่น่่าเชื่่�อถืือ หรืือมีีข้้อความท่ี่� 

ดููน่่าสงสััย ควรหลีีกเลี่่�ยงการเข้้าชมหรืือการให้้ข้้อมููลส่่วนตััว

Quishing คืืออะไร ? 
ภััยร้า้ยใกล้้ตััวที่่�ซ่่อนใน QR Code
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