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Data Governance



ข้อมูล (Data)
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•Data is an ASSET:

• ข้อมูล ถูกจัดอยู่ในประเภทของทรัพย์สินที่มีค่ามากขององค์กร เนื่องจากข้อมูลที่อยู่ใน
องค์กรนั้น ๆ สามารถบ่งชี้ จุดเด่น จุดด้อย ความช านาญ และความสามารถในการแข่งขัน 
นอกเหนือจากทรัพยากรทางการเงิน และทรัพยากรมนุษย์ ที่ถูกจัดเป็นทรัพย์สินภายใน
องค์กร ตั้งแต่ในอดีต จนถึงปัจจุบัน
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DIKW Pyramid
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มูลค่าของข้อมูล

Cost
ต้นทุนในการจัดหาและจัดเก็บข้อมูล
ต้นทุนในการหาข้อมลูมาแทนทีข่้อมลูทีสู่ญหายไป
ผลกระทบต่อองค์กรเมื่อข้อมลูสูญหาย
ต้นทุนในการลดความเส่ียงที่เกี่ยวขอ้งกับข้อมลู
ต้นทุนในการปรับปรุงข้อมูลให้มีคุณภาพ

Benefit
ประโยชน์จากข้อมูลที่มคีุณภาพ
รายได้จากการขายข้อมูล
รายได้จากการสร้างนวัตกรรมจากข้อมลู
การเพิ่มประสิทธิภาพการท างานในองค์กร
การเพิ่มขีดความสามารถในการแข่งขัน



วงจรชีวิตของข้อมูล
และองค์ประกอบการ
บริหารจัดการข้อมูล
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หลักการบริหารจัดการข้อมูล

ข้อมูลมี
คุณค่า

มีการ
สนับสนุน

จาก
ผู้บริหาร

เป็นความ
ต้องการ
ด้านธุรกิจ

มีการ
วางแผน
เพื่อท าให้
ข้อมูลดีขึ้น

เป็นการ
จัดการ
คุณภาพ
ข้อมูล

ต้องมีเม
ทาดาตาใน

การ
จัดการ
ข้อมูล

ต้องเป็น
จุดเริ่มต้น
ของการ
ตัดสินใจ

ลงทุนด้าน
เทคโนโลยี

เป็นการ
จัดการ

วงจรชีวิต
ข้อมูล

ต้อง
ร่วมมือกัน
หลายฝ่าย

มองเป็น
ระดับ

องค์กร



ข้อมูลคือสินทรัพย์ขององค์กร
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เปลี่ยนจาก “ข้อมูลของฉัน” 
เป็น “ข้อมูลของเรา”

ข้อมูลต้องถูกมองเห็นถึงคุณค่าและสนิทรัพย์
ขององค์กรในระดับยุทธศาสตร์

ธรรมาภิบาลข้อมูลเป็นความ
รับผิดชอบของทุกคนในองค์กร

ข้อมูลต้องมีผู้รับผิดชอบและการ
ตรวจสอบอย่างเป็นทางการ

องค์กรต้องมีการบริหารจัดการข้อมูลเพื่อ
ปฏิบัติตามมาตรฐาน ระเบียบ และกฎหมาย

หลีกเลี่ยงความเสี่ยงและ
ประเด็นการละเมิด

คุณภาพข้อมูลต้องมีการนิยามและบริหาร
จัดการตลอดวงจรชีวิตของข้อมูล

ท าให้ถูกต้องตั้งแต่การ
น าเข้าข้อมูล

การเข้าถึง

ความถูกต้อง

ความครบถ้วน

ความสอดคล้อง

ความสัมพันธ์

ความเป็นปัจจุบัน

ความเป็นเอกลักษณ์

ธรรมาภิบาลข้อมูล

วิสัยทัศน์
นโยบาย

แนวทางปฏิบัติ

การมีส่วนร่วมจากผู้บริหาร
รา

ยล
ะเ

อีย
ด

วัด
ผล



Components of Data Governance Framework
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https://tdan.com/data-governance-roles-and-responsibilities/24774



DETAILED R&R’S FOR THE DATA STEWARD
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DG: Principles -> Policy -> Standards -> Processes
Principles

• A statement 
that 
articulates 
Shared 
Organizational 
values, 
underlies 
strategic 
vision and 
mission, and 
serves as a 
basis for 
Integrated 
decision 
making

Policies

• Guidelines to 
manage the 
data lifecycle, 
access, 
integrity and 
administration 
that codify the 
governance 
standards and 
principles

Standards

• Standards 
consist of 
specific low 
level 
Mandatory 
controls that 
help enforce 
and support 
the data 
governance 
policy(s).

Processes

• Step by step 
activities to 
Implement 
policies and 
standards, 
Including 
requirements 
and 
monitoring

15



Creating policies
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• Components of policies
• Policy Statement
• Background/ policy rationale
• Policy Scope
• Roles & Responsibilities (RACI)
• Monitoring
• Escalation
• Governance/ Oversight
• Supporting Documents (Definition of Terms, Processes, Standards)



Link policies to the implementation plan
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• Launch Local Data Governance
• Assign Data Steward(s)
• Identify & Confirm Technical
• Data Steward, SMEs, Key 

Stakeholders
• Launch Local Data Governance 

Working Group
• Begin Policy writing process
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DQ 
Dimension

Completeness

Uniqueness

Timeliness

Validity

Accuracy

ConsistencyUsability

Timing issues 

Flexibility

Confidence

Value

The absence of difference, when comparing two or 
more representations of a thing against a definition.

The proportion of data stored 
against the potential for 100%.

No entity instance (thing) will be recorded 
more than once based upon how that thing 
is identified.

The degree to which data 
represent reality from the 
required point in time.

Data is valid if it conforms 
to the syntax (format, type, 
range) of its definition.

The degree to which data correctly 
describes the ‘real world’ object or 
event being described.

Is the data understandable, simple, relevant, accessible, 
maintainable and at the right level of precision?

Is it stable yet responsive to 
legitimate change requests?

Is the data comparable and compatible 
With other data? Does it have useful 

groupings and classifications? Can it be 
repurposed? Is it easy to manipulate?

Are Data Governance, Data Protection, 
and Data Security processes in place? 

What is the reputation of the data, and is 
it verified or verifiable?

Is there a good cost / benefit case for the data? Is it 
being optimally used? Does it endanger

people’s safety or privacy, or the legal responsibilities 
of the enterprise? Does it support or contradict

the corporate image or the corporate message?

19
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Common Causes of Data Quality Issues

Lack of Leadership Data Entry Processes

Data entry interface 
issues

List entry placement

Field overloading

Training issues

Changes to business 
processes

Inconsistent business 
process execution

Data Processing Functions

Incorrect assumptions 
about data sources

Stale business rules

Changed data 
structures

Issues Caused by System 
Design

Failure to enforce referential 
integrity

Failure to enforce uniqueness 
constraints

Coding inaccuracies and gaps

Data model inaccuracies

Field overloading

Temporal data mismatches

Weak Master Data 
Management

Data duplication (Single vs 
Multi- sources)

Issues Caused bg Fixing 
Issues



Data Quality 
Management 

Techniques

Preventive 
Actions

Corrective 
Actions

Quality 
Check and 
Audit Code 

Modules

Effective 
Data 

Quality 
Metrics

Root Cause 
Analysis

Measurability
Business 
relevance

Acceptability
Accountability 
/ Stewardship

Controllability Trending

Establish data 
entry controls

Train data 
producers

Define and 
enforce rules

Demand high 
quality data from 

data suppliers

Implement Data 
Governance and 

Stewardship

Institute formal 
change control

Automated 
correction

Manually-
directed 

correction

Manual 
correction

21



Master Data Management Lifecycle
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Establishing the context of Master Data entities, including definitions of associated attributes and the conditions of their use. This 
process requires governance.

Identifying multiple instances of the same entity represented within and across data sources; building and maintaining identifiers 
and cross-references to enable information integration.

Reconciling and consolidating data across sources to provide a master record or the best version of the truth. Consolidated 
records provide a merged view of information across systems and seek to address attribute naming and data value inconsistencies.

Identifying improperly matched or merged instances and ensuring they are resolved and correctly associated with identifiers.

Provisioning of access to trusted data across applications, either through direct reads, data services, or by replication feeds to 
transactional, warehousing or analytical data stores.

Enforcing the use of Master Data values within the organization. This process also requires governance and change management to 
assure a shared enterprise perspective.



Key Processing Steps for MDM
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Data Model 
Management

Data 
Acquisitions

Data Validation, 
Standardization, 
and Enrichment

Entity 
Resolution

Data Sharing 
and 

Stewardship
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ปร
ะโย

ชน
์ขอ

งช
ุดบ

ัญ
ชีข

้อม
ูล

สืบค้นข้อมูล

ดูสถิติ

เข้าถึงข้อมูลตามเง่ือนไข

จัดขุดข้อมูลตามความ
ต้องการ

อ้างอิงมาตรฐาน

ร้องขอชุดข้อมูลที่ยังไม่มี



เมทาดาตาเชิงธุรกิจ (Mandatory) (1)
ตารางที่ ๑
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เมทาดาตาเชิงธุรกิจ (Mandatory) (2)
ตารางที่ ๑
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เมทาดาตาเชิงธุรกิจ (Mandatory) (3)
ตารางที่ ๑

27



เมทาดาตาเชิงธุรกิจ (Mandatory) (4)
ตารางที่ ๑
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เมทาดาตาเชิงธุรกิจ (Optional - ประเภทข้อมูลระดับย่อย)
ตารางที่ ๒
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เมทาดาตาเชิงธุรกิจ (Optional - ประเภทข้อมูลสถิต)ิ (1)
ตารางที่ ๓
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เมทาดาตาเชิงธุรกิจ (Optional - ประเภทข้อมูลสถิต)ิ (2)
ตารางที่ ๓
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Example Metadata Repository Metamodel
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Data Governance Activities
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Define Data 
Governance for 
the Organization 

• Perform Readiness 
Assessment 

• Perform Discovery and 
Business Alignment 

• Develop Organizational 
Touch Points 

• Develop Data 
Governance Strategy 

Define the DG 
Operating 

Framework 

• Develop Goals, 
Principles, and Policies 

• Underwrite Data 
Management Projects 

• Engage Change 
Management 

• Engage in Issue 
Management 

• Assess Regulatory 
Compliance 
Requirements 

Implement Data 
Governance 

• Sponsor Data 
Standards and 
Procedures 

• Develop a Business 
Glossary 

• Coordinate with 
Architecture Groups 

• Sponsor Data Asset 
Valuation 

Embed Data 
Governance



34



35



36



Data Management Maturity Assessment (DCAM)
https://edmcouncil.org/
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• Integration of key data management disciplines
• Data Management Strategy
• Program Design
• Organizational Change
• Dedicated Funding
• Data Engineering
• Technology Architecture
• Governance
• Collaboration

Model is made up of 7 components. 
• Each components is made up of a 
series of capabilities 
• Each capability is made up of a series 
of sub-capabilities 
• Each sub-capability is defined by a 
series of objectives 
• All supported by artifacts of evidence 



7 Components of the Data Management Capability 
Assessment Model
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DCAM COMPONENT STRUCTURE
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DCAM - DATA CAPABILITY ASSESSMENT MODEL
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DCAM Scoring Guide
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Questions Framed in Requirements to 
Achieve Capability (“5”)

42
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Da
ta

 G
ov

er
na

nc
e 

M
et

ric
s

Value

Contributions to business 
objectives

Reduction of risk

Improved efficiency in 
operations

Effectiveness

Achievement of goals and 
objectives

Extent stewards are using the 
relevant tools

Effectiveness of 
communication

Effectiveness of 
education/training

Speed of change adoption

Sustainability

Performance of policies and 
processes

Conformance to standards and 
procedures
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อุปสรรคในการ
ด าเนินงานด้าน
ธรรมาภิบาล

ข้อมูล

ขาดทรัพยากร

ความเป็นเจ้าของ
ข้อมูล

ขาดการ
ประสานงานข้าม

แผนก

ไม่เข้าใจ Data 
Governance

ต่อต้านการ
เปลี่ยนแปลง

ขาดการสนับสนุน
จากผู้บริหาร

ต่อต้านการ
ตรวจสอบ

ไม่มีเหตุผลจูงใจ
เชิงธุรกิจ

ไม่มีประสบการณ์
ในการท างาน
ร่วมกันระดับ

องค์กร

เปลี่ยนแปลง
พฤติกรรมของ

คน
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สิ่งที่ควรหลกีเลีย่ง สิ่งที่ควรปฏบิัติ
ก ากับดูแลจากภายในฝ่าย IT มอบหมายคนท่ีสามารถจงูใจคนระดบัองค์กรจากฝัง่ธุรกจิหรือฝา่ยงานหลัก

ขององค์กร
ก ากับดูแลข้อมูลท่ีเป็น Silo “Think Globally and Act Locally”

เข้าใจว่าทุกคนเหน็ความส าคัญของขอ้มลู สื่อสารถึงผลกระทบขอการท่ีขอ้มลูขาดคุณภาพและผลประโยชน์ขององค์กรที่
จะได้จากการก ากับดูแลขอ้มูล

ใช้ตัวชี้วัดที่ไม่มีความหมาย ตัวชี้วัดที่กระทบต่อองค์กร
มอง Data Governance เป็นโครงการ ฝังแนวคิด Data Governance ในการด าเนินงานปกติ

สยบวัฒนธรรมองค์กร จัดการการเปลี่ยนแปลงและแรงต่อต้าน

มุ่งเป้าที่ตัวบุคคล วางบทบาทกับต าแหน่งงาน



Module 2
Introduction to PDPA



หลักการ
คุ้มครองข้อมูล

ส่วนบุคคล

Collection 
limitation

Data Quality

Purpose 
specification

Use limitationSecurity 
safeguard

Individual 
participation

Accountability

การเก็บรวบรวมข้อมูล
ส่วนบุคคลอย่างจ ากัด

คุณภาพข้อมูลส่วนบุคคล

การระบุวัตถุประสงค์ในการเก็บ
รวบรวม

ข้อจ ากัดในการน าข้อมูลส่วนบุคคลไปใช้การรักษาความมั่นคงปลอดภัย

การมีส่วนร่วมของเจ้าของข้อมูล

ความรับผิดชอบของบุคคลซึ่งท า
หน้าที่ควบคุมข้อมูล
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Privacy

การเก็บรวบรวมข้อมูลส่วนบุคคล

การอนุญาตใช้และเปิดเผยขอ้มูลส่วน
บุคคล

การเข้าถึงข้อมูลส่วนบุคคล

คุณภาพข้อมูล

Security

Confidentiality:
ข้อมูลที่จัดเกบ็สามาถเขา้ถึงได้ตามที่
ได้รับอนุญาต

Integrity: ข้อมูลมีความน่าเชื่อถือ

Availability: สามารถเข้าถึงข้อมูลได้
ตามต้องการ

Data 
Protection

48



พระราชบัญญัติ
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 
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หมวด ๑ คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

หมวด ๒ การคุ้มครองข้อมูลส่วนบุคคล

ส่วนที่ ๑ บททั่วไป 

ส่วนที่ ๒ การเก็บรวบรวมข้อมูล
ส่วนบุคคล 

ส่วนที่ ๓ การใช้หรือเปิดเผย
ข้อมูลส่วนบุคคลหมวด ๓ สิทธิของเจ้าของข้อมูลส่วนบุคคล

หมวด ๔ ส านักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคล

หมวด ๕ การร้องเรียน

หมวด ๖ ความรับผิดทางแพ่ง 

หมวด ๗ บทก าหนดโทษ

ส่วนที่ ๑ โทษอาญา

ส่วนที่ ๒ โทษทางปกครอง



ขอบเขตการใช้บังคับ
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มาตรา 
๕

ใช้บังคับแก่การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล ส่วนบุคคลโดยผู้ควบคุมข้อมูล
ส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งอยู่ในราชอาณาจักร ไม่ว่า การเก็บ
รวบรวม ใช้ หรือเปิดเผยนั้น ได้กระท าในหรือนอกราชอาณาจักรก็ตาม 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลอยู่นอก
ราชอาณาจักรพรบ.นี้ให้ใช้บังคับแก่การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วน
บุคคลของเจ้าของข้อมูล ส่วนบุคคลซึ่งอยู่ในราชอาณาจักร เมื่อมีกิจกรรมต่อไปนี้

การเสนอสินค้าหรือบริการใหแ้กเ่จ้าของข้อมลูส่วนบคุคลซึ่งอยู่ใน
ราชอาณาจักร ไม่ว่าจะมีการช าระเงินของเจ้าของข้อมลูส่วนบคุคล
หรือไม่กต็าม

การเฝ้าติดตามพฤติกรรมของเจ้าของข้อมลูส่วนบคุคลทีเ่กดิข้ึนใน
ราชอาณาจักร



ข้อยกเว้นการใช้บังคับ
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เพื่อประโยชน์ส่วนตนหรือเพื่อกิจกรรมในครอบครัวของบุคคลนั้นเท่านั้น

การด าเนินการของหน่วยงานของรัฐที่มีหน้าที่ในการรักษาความมั่นคงของรัฐ

เพื่อกิจการสื่อมวลชน งานศิลปกรรม หรืองานวรรณกรรมอันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพหรือเป็นประโยชน์สาธารณะเท่านั้น

การพิจารณาตามหน้าที่และอ านาจของสภาผู้แทนราษฎรวุฒิสภา รัฐสภา หรือคณะกรรมาธิการ

มาตรา 
๔

การพิจารณาพิพากษาคดีของศาลและการด าเนินงานของเจ้าหน้าที่ในกระบวนการพิจารณาคดี การบังคับคดี และการวางทรัพย์ รวมทั้งการด าเนินงาน
ตามกระบวนการยุติธรรมทางอาญา

การด าเนินการกับข้อมูลของบริษัทข้อมูลเครดิตและสมาชิกตามกฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต



ข้อมูลส่วนบุคคล  (Personal data)
ข้อมูลส่วนบุคคลที่ท าให้ระบุตัวบคุคลได้ ไม่ว่าทางตรงหรือทางอ้อม เช่น
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เลขประจ าตัวประชาชน
ชื่อ-นามสกุล
• ที่อยู่

• เบอร์โทรศัพท์

• อีเมล

• ข้อมูลทางการเงิน

• เชื้อชาติ

• ศาสนา

• พฤติกรรมทางเพศ

• ประวัติอาชญากรรม

• ข้อมูลสุขภาพ
แต่ไม่รวมถึงข้อมลูของผู้ถงึแก่กรรมโดยเฉพาะ



บุคคลที่มีความเกี่ยวข้องกับข้อมูลส่วนบุคคล
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• เจ้าของข้อมูลส่วนบุคคล (Data Subject)

• ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller)
• บุคคลหรือนิติบุคคลซึ่งมีอ านาจหน้าทีต่ัดสินใจเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูลส่วนบุคคล

• ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)
• บุคคลหรือนิติบุคคลซึ่งด าเนินการเกีย่วกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วน

บุคคลตามค าสั่งหรือในนามของผู้ควบคมุข้อมูลส่วนบุคคล
• ทั้งนี้ บุคคลหรือนิติบุคคลซึ่งด าเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบคุคล



Lawful Basis in PDPA 
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Consent ได้รับความยินยอม

Scientific of Historical Research เพื่อให้บรรลุวัตถุประสงค์ที่เกี่ยวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุเพื่อประโยชน์สาธารณะ หรือที่
เกี่ยวกับการศึกษาวิจัยหรือสถิติ

Vital Interest เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล

Contract เป็นการจ าเป็นเพื่อการปฏิบัติตามสัญญา

Public task เป็นการจ าเป็นเพื่อการปฏิบัติหน้าที่ในการด าเนินภารกิจเพื่อประโยชน์สาธารณะหรือปฏิบัติหน้าที่ในการใช้อ านาจรัฐ

Legitimate Interest เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล

Legal Obligation เป็นการปฏิบัติตามกฎหมาย



ความยินยอม (Consent)
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• ต้องได้รับความยินยอมก่อนหรือขณะเก็บรวบรวมข้อมูลส่วนบุคคล
• ต้องท าโดยชัดแจ้ง (หนังสือ หรือ ระบบอิเล็กทรอนิกส์)
• ต้องแจ้งวัตถุประสงค์ในการเก็บรวบรวม ใช้ หรือเปิดเผย
• ต้องแยกส่วน เข้าใจง่าย ไม่หลอกลวง
• มีอิสระในการให้ความยินยอม
• ถอนความยินยอมได้เว้นแต่มีข้อจ ากัดด้านสิทธิ



ข้อมูลส่วนบุคคลที่มีความละเอียดอ่อน
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• เชื้อชาติ
• เผ่าพันธ์ุ
• ความคิดเห็นทางการเมือง
• ความเชื่อในลัทธิ
• ศาสนาหรือปรัชญา
• พฤติกรรมทางเพศ
• ประวัติอาชญากรรม
• ข้อมูลสุขภาพ ความพิการ

• ข้อมูลสหภาพแรงงาน
• ข้อมูลพันธุกรรม
• ข้อมูลชีวภาพ 

หรือข้อมูลอื่นใด ซึ่งกระทบต่อเจ้าของข้อมูล
ส่วนบุคคลในท านองเดียวกันตามที่
คณะกรรมการประกาศก าหนด 
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การเก็บรวบรวมข้อมูล
ส่วนบุคคลที่มีความ

ละเอียดอ่อน

Explicit consent

Vital interest 

Social protection & 
non-profit

Manifestly made 
public 

Legal claims

Legal obligations

Preventive or 
occupation medicine

Public health

Health or social care 
system

Archiving, scientific, 
or historical research

Substantial public 
interest

ได้รับความยินยอมโดยชัดแจ้ง

ป้องกันหรือระงับภยันตรายต่อชีวิตหรือร่างกาย

การด าเนินการโดยชอบขององค์กรที่ไม่แสวงหาก าไร

เปิดเผยต่อสาธารณะด้วยความ
ยินยอมโดยชัดแจ้ง

สิทธิเรียกร้องตามกฎหมาย

ปฏิบัติตามกฎหมาย
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Le
ga

l o
bl

ig
at

io
ns

Preventive or 
occupation medicine

เวชศาสตร์ป้องกันหรืออาชีวะศาสตร์

การประเมินความสามารถของลูกจ้าง

การวินิจฉัยโรคทางการแพทย์

การให้บริการด้านสุขภาพหรือสังคม

การรักษาทางการแพทย์

การให้บริการด้านสังคมสงเคราะห์

Public health ประโยชน์สาธารณะด้านสาธารณสุข

Health or social care 
system

การคุ้มครองแรงงาน

การประกันสังคม

สวัสดิการรักษาพยาบาล
Archiving, scientific, or 

historical research การศึกษาวิจัยทางวิทยาศาสตร์ สถิติ หรือ ประวัติศาสตร์ หรือประโยชน์สาธารณะอื่น

Substantial public 
interest ประโยชน์สาธารณะที่ส าคัญ



สิทธิของเจ้าของข้อมูลส่วนบุคคล
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Right to be 
informed

Right of access

Right to object

Right to erasure
Right to be 
forgotten

Right to restrict 
processing

Right of 
rectification

Right to Data 
Portability 



การเก็บรวบรวมข้อมูลส่วนบคุคลจากแหล่งอื่น
ห้ามเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอืน่ท่ีไม่ใช่จากเจ้าของข้อมูลส่วนบุคคล
โดยตรง

เว้นแต่...

• ได้แจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบโดยไม่ชักชา้ แต่ต้องไม่เกิน 30 วัน นับแต่วันที่เก็บ
รวบรวมและได้ความยินยอมจากเจ้าของข้อมูลส่วนบุคคล

• เป็นการเก็บรวมรวมข้อมูลส่วนบุคคลทีไ่ด้รับการยกเว้นไม่ต้องขอความยินยอม
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การใช้หรือเปิดเผยข้อมูลส่วนบุคคล
• ห้ามใช้หรือเปิดเผยข้อมูลส่วนบุคคล โดยไม่ได้รับความยินยอม เว้นแต่เป็นข้อมูลส่วน

บุคคลที่เก็บรวบรวมได้โดยได้รับการยกเว้นไม่ต้องขอความยินยอม
• บุคคลหรือนิติบุคคลที่ได้รับขอ้มูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องไม่ใช้หรอื

เปิดเผยข้อมูลส่วนบุคคล เพื่อวัตถุประสงค์อื่น
• การใช้หรือเปิดเผยข้อมูลสว่นบุคคล ที่ได้รับยกเว้นไม่ต้องขอความยินยอม ผู้ควบคุม

ข้อมูลส่วนบุคคลต้องบันทึกการใช้หรือเปดิเผยนั้นไว้
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การส่งหรือโอนข้อมูลไปยังต่างประเทศ
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การปฏิบัติตามกฎหมาย

ได้รับความยินยอม

จ าเป็นเพื่อการปฏิบัติตามสัญญา

การท าตามสัญญาระหว่างผู้ควบคมุข้อมูลส่วนบุคคลกับบุคคลหรอืนิติบุคคลอื่น

ป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพ

จ าเป็นเพื่อประโยชน์สาธารณะที่ส าคัญ

ประเทศปลายทางหรือองค์การระหว่างประเทศที่รับข้อมูลส่วนบุคคลต้องมีมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ
เว้นแต.่..



เจ้าของข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูลส่วนบุคคล

ผู้ประมวลผลข้อมูลส่วนบุคคล

ส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล
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o จัดให้มีมาตรการรักษาความมัน่คงปลอดภัยที่
เหมาะสม

o ด าเนินการเพื่อไมใ่หผู้้อืน่ใช้หรือเปดิเผยข้อมลูส่วน
บุคคลโดยปราศจากอ านาจหรือโดยมิชอบ

o จัดให้มีระบบการตรวจสอบเพ่ือด าเนนิการลบหรือ
ท าลายข้อมลูส่วนบคุคล

o แจ้งเหตุการละเมดิข้อมลูส่วนบคุคล

o แต่งตั้งตัวแทนภายในราชอาณาจักร

o จัดท าบันทกึรายการ

o ด าเนินการตามค าสั่งทีไ่ด้รับจากผู้ควบคุมข้อมลูส่วน
บุคคลเท่านั้น

o เว้นแต่ค าสั่งนั้นขัดต่อกฎหมาย หรือ 
บทบัญญัติในการคุ้มครองขอ้มลูส่วน
บุคคล

o จัดให้มีมาตรการรักษาความมัน่คงปลอดภัยที่
เหมาะสม รวมทั้งแจ้งใหผู้้ควบคุมรับทราบถงึเหตุ
ละเมิดที่เกิดข้ึน

o จัดท าและเก็บรักษาบนัทกึรายการของกจิกรรมการ
ประมวลผล

o แต่งตั้งตัวแทนภายในราชอาณาจักร

o ผู้ประมวลผลฯซึ่งไมป่ฏบิัติตามค าสั่งทีไ่ด้รับจากผู้
ควบคุมฯ ถือว่าผู้ประมวลผลฯเปน็ผูค้วบคุมฯ

DPO

o ดูแลตรวจสอบระบบเข้าถึงข้อมูลส่วนบุคคลและกิจกรรมประมวลผล

o ตรวจสอบการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล

o แจ้งและให้ค าแนะน าพนักงาน

o ประเมินและระบุข้อมูลภายในองค์กรและวัตถุประสงค์ในการเก็บ รวบรวม และ
ประมวลผล

o ชี้แจงการน ามาใช้ต่อผู้บริโภค



Module 3
Personal Data Identification
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Personal Data Identification

Data 
Discovery

Define Personal 
Data

Define Data 
Subject

Define Identifier 
(distinguishability, 

traceability,
linkability)

Identify Sensitive 
Personal Data Identify Scope

Data 
Proliferation

Identify Actors 
and Roles

Discover 
Interactions

Define the 
identifier

Data Risk 
Level

Define 
Identifiability Define Volume Define Access & 

Activity

Define Adverse 
Effect to Data 
Subjects and 
Organization

Risk 
Identification

Data Protection 
Impact 

Assessment

Data 
Protection

Access rules Physical security Process and 
Technology



Module 4
PDPA Lawful Basis
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Lawful Basis in PDPA 
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Consent ได้รับความยินยอม

Scientific of Historical Research เพื่อให้บรรลุวัตถุประสงค์ที่เกี่ยวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุเพื่อประโยชน์สาธารณะ หรือที่
เกี่ยวกับการศึกษาวิจัยหรือสถิติ

Vital Interest เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล

Contract เป็นการจ าเป็นเพื่อการปฏิบัติตามสัญญา

Public task เป็นการจ าเป็นเพื่อการปฏิบัติหน้าที่ในการด าเนินภารกิจเพื่อประโยชน์สาธารณะหรือปฏิบัติหน้าที่ในการใช้อ านาจรัฐ

Legitimate Interest เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล

Legal Obligation เป็นการปฏิบัติตามกฎหมาย
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Contract Consent

ประวัติการแพ้ยาเพื่อใช้
ในงานวิจัย

เบอร์โทรศัพท์ส าหรับ
การเสนอโปรโมชั่น

ทางเลือกของเจ้าของ
ข้อมูล

ประวัติการแพ้ยาเพื่อ
ประโยชน์ในการรักษา

เบอร์โทรศัพท์ส าหรับ
การติดต่อนัดหมาย

จ าเป็นส าหรับสัญญา/
การให้บริการ



ฐานสัญญา vs ฐานความยินยอม
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• ในกรณีที่ผู้ประมวลผลข้อมูลท างานให้กับผู้ควบคุมขอ้มูลโดยประมวลผลขอ้มูลท่ีจ าเป็น
ต่อการปฏิบัติตามสัญญานั้น ๆ ถือเป็นการประมวลผลตามฐานสัญญา
• ผู้ควบคุมข้อมูลไม่ควรขอความยินยอมพร่ าเพรือ่เพราะจะท าให้ผู้ใช้บรกิารเข้าใจผดิว่า

สามารถถอนความยินยอมได้
• การประมวลผลขอ้มูลน้ันอาจเกิดขึ้นโดยใช้ฐานสัญญาท่ีมีมากกว่าหน่ึงฉบับ 

• เช่น เมื่อเจ้าของเข้ารับบริการที่โรงพยาบาลแล้วทางโรงพยาบาลส่งข้อมลูยอดค่าใช้จ่ายไปให้บริษัท
ประกันเพื่อให้เบิกจ่ายค่ารักษาพยาบาลที่เกิดข้ึน 

• ในกรณีเช่นนี้มีสัญญาสองฉบับคอื สัญญารับบริการระหว่างผู้ป่วยกับโรงพยาบาล และสัญญา
ประกันสุขภาพระหว่างผู้ป่วยกับบริษัทประกัน

• ภายใต้ฐานสัญญา ผู้ควบคุมต้องพิจารณาความ “จ าเป็น”ในการประมวลผลโดยใช้ข้อมูล
ส่วนบุคคล



ความยินยอม (Consent)
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• ต้องได้รับความยินยอมก่อนหรือขณะเก็บรวบรวมข้อมูลส่วนบุคคล
• ต้องท าโดยชัดแจ้ง (หนังสือ หรือ ระบบอิเล็กทรอนิกส์)
• ต้องแจ้งวัตถุประสงค์ในการเก็บรวบรวม ใช้ หรือเปิดเผย
• ต้องแยกส่วน เข้าใจง่าย ไม่หลอกลวง (Layout / UI)
• มีอิสระในการให้ความยินยอม
• ถอนความยินยอมได้เว้นแต่มีข้อจ ากัดด้านสิทธิ



เนื้อหาของการขอความยินยอม
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ใคร?
ข้อมูลเกี่ยวกับ Data 
Controller
ข้อมูลเกี่ยวกับ DPO

อะไร?
วัตถุประสงค์การประมวลผลที่
ชัดเจนและเฉพาะเจาะจง
ข้อมูลที่จะถูกเก็บรวบรวมและใช้

อย่างไร?
วิธีการประมวลผล

การใช้ระบบอัตโนมัติ

การโอนข้อมูลไปต่างประเทศ

การเปิดเผยต่อบุคคลอื่น

เมื่อไร?
ระยะเวลาในการจัดเก็บข้อมูล

หากมีปัญหา
วิธีถอนความยินยอม

สิทธิต่างๆของเจ้าของข้อมูล



ข้อควรระวังในการจัดการความยินยอม
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ขอความยินยอมเมื่อ
จ าเป็นต้องประมวลผลข้อมูล

นั้นเท่านั้น

บันทึกเนื้อหาข้อมูลที่แจ้งตอน
ขอความยินยอม และวิธีการให้

ความยินยอม

แยกประเภทและขอบเขตของ
ความยินยอมรายบคุคลเอาไว้

ก าหนดการตรวจสอบความ
เหมาะสมและขอบเขตของความ
ยินยอมเมื่อผ่านไประยะหนึ่ง

กระบวนการถอนความยินยอม
ต้องชัดเจน ไม่ยุ่งยากกว่าตอน

ที่ให้ความยินยอม

เตรียมพร้อมเพื่อตอบสนอง
ต่อค าขอการใช้สิทธิของเข้า

ของข้อมูล โดยเฉพาะการถอน
ความยินยอมได้อย่างรวดเร็ว

ต้องไม่ลงโทษหรือท าให้เจ้าของ
ข้อมูลเสียประโยชน์เมื่อถอน

ความยินยอม
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Legal 
Obligation Public Task

หน่วยงานปราบปรามการฟอกเงิน

ประมวลผลข้อมูลธุรกรรมที่น่าสงสัย

เพื่อน าไปตรวจสอบต่อ

สรรพากรประมวลผลข้อมูลเงินเดือน

(เจ้าหน้าที่) ปฏิบัติหน้าที่เพื่อ

บรรลุภารกิจสาธารณะ

องค์กรทางการเงินส่งข้อมูลการ

ท าธุรกรรมที่น่าสงสัยให้หน่วยงาน

ปราบปรามการฟอกเงิน

บริษัทแจ้งข้อมูลการจ่ายเงินเดือน

พนักงานต่อสรรพากร

(ผู้ควบคุมข้อมูล) ปฏิบัติตาม

กฎหมายที่ต้องท าอยู่แล้ว



Module 5
Data Protection Impact Assessment
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ขอบเขตของ DPIA
• เป็นวิธีการท่ีจะท าให้สามารถประเมินความเสี่ยงและแสดงให้เห็นว่าได้มีการปฏิบัติหลักเกณฑ์

ต่าง ๆ ตามกฎหมาย
Description

Necessity and 
Proportionality

Assessment of 
the Risks

Appropriate 
Measures



DPIA – Motivation in PDPA
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มาตรา 30 ก าหนดให้ผู้ควบคุมข้อมูลต้อง
ให้เหตุผลในการปฏิเสธการเข้าถึงข้อมูลให้
เจ้าของข้อมูลทราบถึงผลกระทบที่อาจ
ก่อนให้เกิดความเสียหายต่อสิทธิและ

เสรีภาพของบุคคลอื่น

มาตรา 37(4) ก าหนดให้ผู้ควบคุมข้อมูล
ต้องแจ้งเหตุละเมิดข้อมูลส่วนบุคคลตาม
ความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและ

เสรีภาพของบุคคล

มาตรา 39 วรรคสาม และมาตรา 40 
วรรคสี่ ก าหนดให้ผู้ควบคุมข้อมูลและผู้
ประมวลผลข้อมูลจะต้องบันทึกรายการ
โดยค านึงถึงความเสี่ยงที่จะมีผลกระทบ
ต่อสิทธิเสรีภาพของเจ้าของข้อมูลส่วน

บุคคล

มาตรา 37(1) ก าหนดให้ผู้ควบคุมข้อมูล
ส่วนบุคคลมีหน้าท่ีจัดให้มมีาตรการรักษา
ความมั่นคงปลอดภัยที่เหมาะสม และต้อง

ทบทวนมาตรการดังกล่าวเมื่อมีความ
จ าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไป

มาตรา 39(8) และมาตรา 40(2) ก าหนดให้
ผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูล

จะต้องบันทึกรายการโดยค าอธิบายและจัด
ให้มมีาตรการรักษาความมั่นคงปลอดภัยที่

เหมาะสม

มาตรา 4 วรรคสาม ก าหนดให้ผู้ควบคุม
ข้อมูลส่วนบุคคลท่ีได้รับยกเว้นการ

ด าเนินการตามวรรคก่อน ต้องจัดใหมี้การ
รักษาความม่ันคงปลอดภัยข้อมูลส่วน

บุคคลให้เป็นไปตามมาตรฐานด้วย



การประมวลผลข้อมูลที่มีความเสี่ยงสูง
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• กรณีที่มีการประมวลผลข้อมูลส่วน
บุคคลอย่างกว้างขวางด้วยระบบ
อัตโนมัติ รวมถึงการท าโปรไฟลิ่ง ซึ่ง
การประมวลผลดังกล่าวส่งผลเป็นการ
ตัดสินใจที่ส่งผลทางกฎหมายหรือ
ส่งผลที่มีนัยส าคัญท านองเดียวกันต่อ
บุคคล

• กรณีที่มีการประมวลผลข้อมูลจ านวน
มากที่เป็นข้อมูลที่อ่อนไหวหรือข้อมูล
ประวัติอาชญากรรม

• กรณีที่เป็นการตรวจตราและเฝ้าดูพื้นที่
สาธารณะจ านวนมากอย่างเป็นระบบ 

ข้อมูล
จ านวนมาก

จ านวนบุคคล

ปริมาณข้อมูล

ความ
หลากหลาย

ระยะเวลาการ
ประมวลผล

ขนาดพื้นที่ทาง
ภูมิศาสตร์ของ
การประมวลผล
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DPIA
Identification

Description

Consultation

Necessity and
proportionality

Risk assessment

Measures to 
mitigate

Documentation
and planning

Monitoring and 
review

DPIA Process



1. DPIA Identification

79

• ผู้ควบคุมข้อมูลควรขอความเห็นจาก DPO ในการประเมินว่าจะต้องจัดท า DPIA หรือไม่
• บันทึกเหตุผลและการตัดสินใจดังกล่าวเอาไว้ 



2. Description
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Nature การเก็บรวมรวมข้อมูล

การจัดเก็บข้อมูล การใช้ข้อมูล

ผู้ที่สามารถเข้าถึงข้อมูล ผู้ที่ได้รับข้อมูล

ผู้ประมวลผลข้อมูล ระยะเวลาจัดเก็บข้อมูล

มาตรการความปลอดภัย เทคโนโลยีใหม่ท่ีใช้ในการ
ประมวลผลข้อมูล

กระบวนการแบบใหม่ท่ีใช้
ในประมวลผลข้อมูล

ปัจจัยท่ีท าให้มีความเสี่ยง
สูงท่ีจะมีผลกระทบต่อ
สิทธิเสรีภาพของบุคคล

Scope สภาพและลักษณะของ
ข้อมูลส่วนบุคคล

ปริมาณและความ
หลากหลายของข้อมูล

ส่วนบุคคล

ความอ่อนไหวของ
ข้อมูลส่วนบุคคล

ระดับและความถี่ของ
การประมวลผลข้อมูล

ระยะเวลาของการ
ประมวลผลข้อมูล

จานวนของเจ้าของ
ข้อมูลส่วนบุคคลที่

เกี่ยวข้อง

พ้ืนท่ีเชิงภูมิศาสตร์ท่ี
การประมวลผลข้อมูล

ครอบคลุมไปถึง

Purpose

ฐานประโยชนอ์นัชอบธรรม 
(legitimate interest)

ผลลพัธท่ี์ตอ้งการส าหรบับุคคคคล

ประโยชนท่ี์คคาดวา่จะไดร้บัส  าหรบั
ผูค้ควบคคมุขอ้มลูหรือสงัคคมโดยรวม

Context แหล่งข้อมูลส่วนบุคคล

ลักษณะของความสัมพันธ์
กับเจ้าของข้อมูลส่วนบุคคล

ระดับความสามารถในการ
ควบคุมข้อมูลส่วนบุคคล
ของเจ้าของข้อมูลส่วน

บุคคล

ระดับความคาดหวังของ
เจ้าของข้อมูลท่ีมีต่อการ

ประมวลผลข้อมูล

มีข้อมูลส่วนบุคคลของ
ผู้เยาว์หรือผู้เปราะบาง

หรือไม่

ประสบการณ์ท่ีผ่านมาของ
การประมวลผลข้อมูลแบบ

เดียวกัน

ความก้าวหน้าทางเทคโนโลยี
หรือมาตรการความ

ปลอดภัยทางสารสนเทศที่
เก่ียวข้อง

ประเด็นท่ีเป็นข้อวิตกกังวล
ของสาธารณะ

มีการปฏิบัติตามมาตรฐาน
หรือแนวปฏิบัติที่เก่ียวข้อง

หรือไม่



3. Consultation
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• Data subject 
• Data processor
• Internal stakeholders
• Independent experts
• Data Protection Agency



4. Necessity and proportionality
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• การประมวลผลข้อมูลส่วนบุคคลดังกล่าวช่วยให้ได้ผลลัพธ์ที่ประสงค์หรือไม่ อย่างไร
• มีช่องทางอื่นหรือไม่ที่สามารถด าเนินการได้ตามสมควรเพื่อให้ไดผ้ลลัพธ์ที่ประสงค์เดียวกัน 
• ฐานในการประมวลผลข้อมูลตามกฎหมาย
• แนวทางป้องกันไม่ให้มีการประมวลผลข้อมูลที่ไม่เหมาะสม
• แนวทางด าเนินการเพื่อประกันคุณภาพของข้อมูล 
• แนวทางด าเนินการเพื่อประกันการจัดเก็บข้อมูลเท่าที่จ าเป็น (data minimization)
• แนวทางการแจ้งข้อมูลการประมวลผลข้อมูลที่เกี่ยวข้องแก่เจ้าของข้อมูล
• แนวทางด าเนินการเพื่อรองรับการใช้สิทธิของเจ้าของข้อมูล
• มาตรการเพื่อประกันการปฏิบัติตามขั้นตอนของผู้ประมวลผลข้อมูลส่วนบุคคล
• มาตรการคุ้มครองการส่งข้อมูลระหว่างประเทศ 



5. Risk assessment
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ผลกระทบต่อ
เจ้าของข้อมูล

ท าให้ไม่สามารถใช้สิทธิได้ตาม
สมควร ท้ังที่เป็นสิทธิความ
เป็นส่วนตัว และสิทธอิื่นๆ

ท าให้ไม่สามารถเข้าถึงบริการ 
หรือเสียโอกาสบางอย่าง

ท าให้ไม่สามารถควบคุมการ
ใช้งานข้อมูลส่วนบุคคลของ

ตนได้
ท าให้ถูกเลือกปฏิบัติ

ท าให้ถูกสวมรอยบุคคล 
(identity theft) หรือ

หลอกลวงได้

ท าให้เกิดความเสียหาย
ทางการเงิน

ท าให้เกิดความเสียหายแก่
ชื่อเสียง

ท าให้เกิดความเสียหายแก่
ร่างกาย

ท าให้สูญเสียความลับ

ท าให้ข้อมูลส่วนบุคคลท่ีผ่าน
กระบวนการแฝงข้อมูล 

(pseudonymization) 
สามารถระบุตัวบุคคลได้

ผลกระทบอื่นๆทาง
เศรษฐกิจและสังคมที่มี

นัยส าคัญ



6. Mitigating measures
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• การไม่จัดเก็บข้อมูลบางประเภท
• การลดขอบเขตของการประมวลผลข้อมูล
• การลดระยะเวลาการจัดเก็บข้อมูล
• การเพิ่มมาตรการทางเทคโนโลยีเพื่อความปลอดภัย
• การฝึกอบรมบุคลากรให้สามารถประเมินความเสี่ยงและจัดการความเสี่ยงได้
• การแฝงข้อมูลหรือการท าให้ข้อมูลไม่สามารถระบุตัวบุคคลได้
• การก าหนดแนวปฏิบัติภายในเพื่อลดความเสี่ยง
• การเพิ่มขั้นตอนที่ด าเนินการโดยมนุษย์เพื่อทบทวนการประมวลผลด้วยระบบอัตโนมัติ
• การใช้เทคโนโลยีที่แตกต่างกัน
• การจัดให้มีข้อตกลงการใช้ข้อมูลร่วมกัน (data sharing) ที่ชัดเจน
• การปรับปรุงข้อมูลแจ้งเตือนเกี่ยวกับนโยบายการคุ้มครองข้อมูลส่วนบุคคล
• การจัดให้มีช่องทางที่เจ้าของข้อมูลส่วนบุคคลสามารถเลือกที่จะไม่ให้ความยินยอม
• การจัดให้มีระบบอ านวยความสะดวกแก่เจ้าของข้อมูลส่วนบุคคลในการใช้สิทธิของเขา



7. Documentation and planning
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• ติดตามตรวจสอบและทบทวนการ
ด าเนินการตามแผนและมาตรการที่ได้
จากการท า DPIA 

8. Monitoring and review
• แผนที่จะด าเนินมาตรการเพิ่มเติม
• ความเสี่ยงต่างๆได้รับการจัดการให้ลดลง

หรือก าจัดให้หมดไปหรืออยู่ในระดับยอมรับได้
• ภาพรวมของความเส่ียงที่เหลืออยู่ (residual 

risk) ภายหลังจากที่มีการเพิ่มมาตรการต่างๆ
• เหตุผลที่ไม่ด าเนินการตามความเห็นของ 

DPO หรือเจ้าของข้อมูลส่วนบุคคล หรือที่
ปรึกษาอื่นๆ

• กรณีที่มีความเส่ียงสูงเหลืออยู่ มีความจ าเป็น
ที่จะต้องปรึกษาหารือกับส านักงาน

• คุ้มครองข้อมูลส่วนบุคคลก่อนที่จะสามารถ
ด าเนินการต่อไปได้



Module 6
Related Technical Issues for PDPA
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Data Mapping

https://medium.com/@Ideea/gdpr-data-map-template-31da34ca39d0
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https://digital-health.blog/2019/07/19/privacy-by-design-theoretical-principle-or-development-methodology/



Consent Management
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https://www.pwc.in/consulting/technology/data-and-analytics/govern-your-data/insights/a-blueprint-for-robust-consent-management.html



Cookie

90



91

Pseudonymization

Anonymization

Suppression

Generalization

Encryption



Identity and Access Management (IDAM)
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https://ebrary.net/26660/computer_science/ldap_active_directory



Module 7
ISO/IEC 27701
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ISO/IEC 27701 Structure
• A. Reference control objectives for controllers
• B. Reference control objectives for processors
• C. Mapping to lSO29100
• D. Mapping to GDPR
• E. Mapping to lSO27018 and lSO29151
• F. How to apply lSO27701 to ISO27001/2



ISO/IEC 27701 – Important Extension
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• Context
• Applicable legislation
• Needs and expectations of interested parties
• Management system scope (lnfoSec + Pll)

• Risk assessment
• Risk assessment aka PIA
• Risk treatment

• PIMS 
• Policies (now including PII)
• ISMS Roles (ref. CISO + now DPO)
• Training and awareness (everyone involved in Pll treatment)
• Data breaches (GDPR)
• Encryption, secure disposal
• Identity Management (part of access control)



ISO/IEC 27701 – Important Extension
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• PIMS 
• Information Backup
• Event logging
• Log protection
• System development & acquisition (see module 7 & 8)
• Test data

• [DO NOT USE Pll for test data (use dummy or synthetic)
• INCIDENT MANAGEMENT (ref. GDPR data breaches)



ISO/IEC 27701 – Important Extension
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• 7. Guidance for controllers 
• Purpose definition
• Lawful basis
• Consent management
• PIA
• PII Process contracting
• Subject rights ("Pll principal")

• Information
• Object to processing
• Copy of PH data
• Request handling

• Privacy by design (GDPR = "data protection by design")
• Privacy by default (GDPR = "data protection by default")
• Data minimization principles
• Accuracy & quality
• De-identification & disposal
• PII sharing, transfer & disclosure



ISO/IEC 27701 – Important Extension
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• 8. Guidance for processors
• Agreement (to delegate obligations)
• Marketing & advertisement
• Conflict of interest (or legal conflicts)
• Temporary files
• PII transfer & disposal
• transfer between jurisdictions
• Disclosure requests




